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Formation cybersécurité

(séquences)
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SEQUENCE DE LA FORMATION CYBERSECURITE

MODULE : CYBERSECURITE DECOUVERTE
e B Les objectifs
Acquérir les connaissances et les compétences nécessaires a la mise en
ceuvre et a la gestion d'un programme de cybersécurité basé sur la norme
ISO 27032
B Modalités d’évaluation : exercice et mise en situation

MODULE : SECURITE DES SI (SYSTEME D’INFORMATION)

B Les objectifs
Fournir aux participants la connaissance, les méthodes et les outils pour permettre a leur
systeme d’information de déjouer les piéges et les embl(ches. Il faut en effet prévenir ou, a
défaut, minimiser I'effet des crises sur l'activité de I'entreprise.

B Modalités d’évaluation : exercice et mise en situation

:° MODULE : SECURITE SUR INTERNET
— |

Les objectifs
Maitriser I'Internet, la sécurité sur internet, les fichiers en provenance d’internet,
la navigation internet, la messagerie électronique, I'envers du décor d’une
connexion internet
B Modalités d’évaluation : exercice et mise en situation

SEQUENCE DE LA FORMATION CYBERSECURITE

)
47 | | MODULE : METHODOLOGIE D’AUDIT
| | B Les objectifs
-’o | I Disposer d’une méthodologie compléte d’audit de sécurité et de
A i la connaissance des outils associés pour réaliser un rapport d’au-
I LE HACKING ET LA SECURITE 1 dit exhaustif.
| W tes objectifs I B Modalités d’évaluation : exercice et mise en situation
I Comprendre les techniques de collecte d’informaticln
et de mesure de la vulnérabilité d’un systéme cible 1
: et appre.r]dre a mettre en ceuvre les contre—mesurei MODULE : ANALYSE APRES INCIDENT
appropriées
1 u Modalir;fe')s dp’évaluation : exercice et mise en situation ! W Lesobjectifs
| , ! — Comprendre comment constituer un dossier juridique suite a
I 1 e e e - — = 1 _'>9 I'intrusion d'un tiers dans le Systeme d’informations d’une en-
I I _ treprise
| B Modalités d’évaluation : exercice et mise en

MODULE : LA CRYPTOGRAPHIE
B Les objectifs
Comprendre les bases de la cryptographie ainsi que
les algorithmes
Comprendre les différents niveaux d’attaques
Comprendre la sécurité liée a la cryptographie ainsi
que l'architecture d’utilisation des clés, ... situation
B Modalités d’évaluation : exercice et mise en situation

O
I MODULE : LA NORME 1SO 27001
|

— B Les objectifs
— Exploiter la gestion des risques de sécurité d’un systéme d’infor-
mation et mettre en ceuvre les exigences de I'ISO 27001
B Modalités d’évaluation : exercice et mise en
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Nos formations s’adaptent au public bénéficiaire
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