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SEQUENCE  DE LA FORMATION CYBERSECURITE 

 
 

 

 

 

 

 

MODULE : METHODOLOGIE D’AUDIT  

 Les objectifs 

Disposer d’une méthodologie complète d’audit de sécurité et de 

la connaissance des outils associés pour réaliser un rapport d’au-

dit exhaustif. 

 Modalités d’évaluation : exercice et mise en situation 
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MODULE : SECURITE SUR INTERNET 

 Les objectifs 

Maîtriser l’Internet, la sécurité sur internet, les fichiers en provenance d’internet, 

la navigation internet, la messagerie électronique, l’envers du décor d’une 

connexion internet 

 Modalités d’évaluation : exercice et mise en situation 

3 

4 

6 

S
E

Q
U

E
N

C
E

 D
E

 L
A

 F
O

R
M

A
T

IO
N

 C
Y

B
E

R
S

E
C

U
R

IT
E

 

5 

MODULE : SECURITE DES SI (SYSTEME D’INFORMATION)  

 Les objectifs 

Fournir aux participants la connaissance, les méthodes et les outils pour permettre à leur 

système d’information de déjouer les pièges et les embûches. Il faut en effet prévenir ou, à 

défaut, minimiser l’effet des crises sur l’activité de l’entreprise. 

 Modalités d’évaluation :  exercice et mise en situation 

 

MODULE : ANALYSE APRES INCIDENT 

 Les objectifs 

Comprendre comment constituer un dossier juridique suite à 

l'intrusion d'un tiers dans le Système d’informations d’une en-

treprise  

 Modalités d’évaluation : exercice et mise en 

situation 

MODULE : LA NORME ISO 27001  

 Les objectifs 

Exploiter la gestion des risques de sécurité d’un système d’infor-

mation et mettre en œuvre les exigences de l’ISO 27001 

 Modalités d’évaluation : exercice et mise en 

situation 
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LE HACKING ET LA SECURITE  
 Les objectifs 

Comprendre les techniques de collecte d’information 

et de mesure de la vulnérabilité d’un système cible 

et apprendre à mettre en œuvre les contre-mesures 

appropriées 

 Modalités d’évaluation :  exercice et mise en situation 

MODULE : LA CRYPTOGRAPHIE  

 Les objectifs 

 Comprendre les bases de la cryptographie ainsi que 

les algorithmes  

 Comprendre les différents niveaux d’attaques  

 Comprendre la sécurité liée à la cryptographie ainsi 

que l’architecture d’utilisation des clés, …  

 Modalités d’évaluation : exercice et mise en situation 
  

               Nos formations s’adaptent au public bénéficiaire 

 

MODULE : CYBERSECURITE DECOUVERTE  

 Les objectifs 

Acquérir les connaissances et les compétences nécessaires à la mise en 

œuvre et à la gestion d'un programme de cybersécurité basé sur la norme 

ISO 27032 

 Modalités d’évaluation :  exercice et mise en situation 


